(NIE)BEZPIECZENSTWO ZABAWEK
POLACZONYCH Z INTERNETEM

Zabawki tlgczqce sie z Internetem stajq sie obiektem pozgdania wsréd dzieci w réznym wieku.
Majqg one postaé zwyklych przedmiotéw, t.j. inteligentne zegarki, lalki, roboty, dzieciece tablety,
mini drony, itp., ktére zbierajq informacje z zainstalowanego w zabawce mikrofonu lub kamery
i przesylajq je za pomocq Bluetooth lub Wi-Fi do Internetu. Wyposazone w technologie
rozpoznawania mowy, wchodzq w interakcje z dzieckiem.

UJJD

URZAD OCHRONY DANYCH 0SOBOWYCH

Wielokrotnie wigze sie to z bezprawnym gromadzeniem danych o dziecku, co moze stanowi¢
zagrozenie dla jego prywatnosci, a takze narazenie go na wszystkie problemy zwigzane
z cyberprzestepczosciq, w tym kradziez danych, bezprawne ich uzycie bez wiedzy uzytkownika

czy oszustwo.

Badz ostrozny!

1. Upewnij sie, ze zabawka nie pozwala nikomu sie z nig potaczyc.
Wazne jest, aby parowanie z urzagdzeniem bluetooth lub tgczenie
z Wi-Fi wymuszato fizyczne nacisniecie przycisku dostepu do zabawki
lub poprzez podanie hasta przez osobe dorosta. tacz zabawke tylko
z zaufanymi sieciami Wi-Fi.

2. Sprawdz, jakie dane pobiera producent zabawki.

Wiele zabawek sprzedawanych jest z aplikacjami, ktérych uzywanie
wymaga rejestracji w sieci. Podczas instalowania aplikacji wymagane
jest podanie szeregu informacji, np.: imie i wiek dziecka, imiona
rodzicoéw, adres zamieszkania, lokalizacja, a nieraz takze nazwa szkoty,
do ktdrej uczeszcza dziecko. Zanim przekazesz powyzsze dane,
upewnij sie w jakich celach producent lub inny podmiot prosi
o ich podanie oraz czy zakres ten jest niezbedny.

3. Zmien ustawienia domysine dostepu do zabawki i podaj
minimum danych.

Zastosuj silne hasto dostepu lub PIN. Przy zaktadaniu profilu
uzytkownika podaj tylko te dane, ktére sg wymagane do korzystania
z ustugi —zatéz nowy adres e-mail, uzywany tylko do rejestracji aplikacji
zabawek dziecka i uzywaj pseudonimu zamiast nazwiska i imienia.

4. Doktadnie przeczytaj regulamin dotyczacy ochrony danych
osobowych i warunki uzytkowania.

Gdzie dane sg przechowywane? Kto ma do nich dostep? Jak sg chro-
nione dane przesytane pomiedzy zabawka a serwerem producenta?
Czy dane przekazywane sg partnerom producenta? Czy dane przeka-
zywane sg do krajow trzecich, o nizszych standardach ochrony danych?

5. Sprawdz, w jaki sposéb mozna wytaczy¢ mikrofon czy kamere.
Tak, aby nagrywanie nie byto stale wtgczone.

6. Zweryfikuj, czy zabawka posiada zabezpieczenia uniemozliwiajace
osobom trzecim dostep do mikrofonu lub kamery.

To szczegdlnie wazne, poniewaz z powodu braku odpowiednich
zabezpieczen, ktos niepozadany moze przeja¢ kontrole nad zabawka
i np. zacznie uzywac niecenzuralnych tresci skierowanych do dziecka.
Wystarczy, ze ma witgczong funkcje Bluetooth w telefonie.

UODO podpowiada na co zwrdci¢ uwage przed zakupem zabawki i jak prawidlowo jg zabezpieczyé,
aby nie zagrazata prywatnosci dziecka.

7. Poinformuj dziecko o wszystkich funkcjonalnosciach zabawki.
Dzieci réwniez majg prawo do ochrony prywatnosci, dlatego wyttu-
macz dziecku, ze jego rozmowy z zabawkg sg nagrywane, a ty dzieki
aplikacji mozesz je odtwarza¢. Uswiadom dziecko, ze takie zabawki
zbierajg dane.

8. Zwrdc¢ szczegdlng uwage, gdzie dziecko bawi sie zabawka.
Zabawka moze zosta¢ zgubiona lub ukradziona, a zapisane na niej
dane stang sie tatwo dostepne dla oséb postronnych.

9. Wytaczaj zabawke, gdy nie jest uzywana.
Spowoduje to ograniczenie dostepu do danych z zewnatrz i gro-
madzenia danych przez urzadzenie, gdy z niego nie korzystamy.

10. Upewnij sie, ze zapisane dane mogq zosta¢ usuniete.
To szczegdlnie wazine, gdy zabawka nie bedzie juz uzywana.
Przywrd¢ urzadzenie do stanu fabrycznego i usun konto w ser-
wisie producenta.

Pamietaj!

- zadbaj o bezpieczenstwo swojego dziecka, chron jego prywatnosé
i dostep do jego danych osobowych;

- uswiadom dziecko, czym grozi przekazywanie danych do Internetu
i jakie niesie to za sobg skutki i nastepstwa;

-uczestnicz w cyfrowym Swiecie swojego dziecka, ucz i kontroluj
jego postepy,

-Swiadomie przygotuj swoje dziecko do dziatan w Internecie,
jak sie z nim obchodzi¢, zeby nie ponosi¢ przykrych konsekwenc;ji;

-rozmawiaj i dziataj odpowiedzialnie, wyttumacz dziecku
co nalezy, a czego nie wolno;

-twoja uwaznos¢ we wprowadzaniu tego typu zabawek w swiat
dziecka jest niezwykle istotna.




